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1. Objectifs du document

Ce document décrit la fagcon de se connecter aux différents WiFi diffusés sur les sites de la
HEP-BEJUNE.

2. Domaine d’application

Ce document s’applique a 'ensemble du personnel, des étudiant-e-s et des personnes
externes a l'institution en visite dans les locaux de la HEP-BEJUNE.
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3. Préambule

La HEP-BEJUNE est dotée de trois accés WiFi.

- Un accés nommé HEP-Interne qui est disponible pour les personnes disposant d’'un
compte HEP-BEJUNE.

- Un accés nommé Eduroam qui permet la connexion au WiFi dans les locaux de la
HEP mais également dans la majorité des universités de hautes écoles en Europe.

- Un accés nommé FREEWIFLNE qui est dédié aux utilisatrices et utilisateurs externes
ala HEP.

Pour ces trois acces, la connexion est possible via la majeure partie des appareils
(ordinateur portable, Net-PC, tablette tactile, Smartphone).

4. HEP-Interne (personnel HEP)

Toute personne disposant .-i-j"r"":"'"ﬁ'c'c’é's"lﬁié'rh'e't' SR
d,un compte HEP-BEJUNE’ é Connexion réseau sans fil 2
choisit le réseau HEP-Interne. W

4 HEP-Public

;, HEP-Interne
B

E
¢ Autre réseau
%

' B T e i e

Lors de la premiére tentative

d’acces a un service Web

externe’!, un formulaire Ei-lEP
d’authentification s’affichera a BemE
I’écran.

I suffit a l'utilisateur de saisir ses
coordonnées HEP (ID et mdp
habituels) pour se connecter. MaEd pase ¢

Nom dutiisateur ¢ | jean.dubois

EERERREREER

Cuvrir une session

1. . Sécurizé par Microsoft Forefront Threat Management Gateway
Tous les acces Web HEP-BEJUNE sont ® 2009 Microsoft Corporation, Tous droits réservés,

disponibles sans procédure
d’authentification.

4.1. Durée de validité

La validité du jeton de connexion a une durée de 30 jours. Passé ce délai, la procédure
d’authentification doit étre reconduite.

5. Eduroam (diffusé dans les institutions abonnées a Eduroam)
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5.1. Préambule

Comment accéder gratuitement a
Internet, depuis les hautes écoles

)
articipantes a la communauté, dans le d
P P ’ eauroam

monde entier ?

EduRoam, qui signifie Education Roaming, permet aux collaborateurs et étudiants de
la Haute Ecole Pédagogique - BEJUNE d'accéder gratuitement a Internet depuis les
autres institutions participantes, en utilisant leur identifiant @hep-bejune.ch (le méme
que celui utilisé pour la messagerie). Ce service est offert dans de nombreuses
universités et centres de recherche en Suisse, en Europe et dans le monde.

Plus Site Switch : hitp://www.switch.ch/fr/connect/features/eduroam/ d'informations :
Site d'eduroam : http://www.eduroam.org

5.2. Parameétres généraux de configuration pour eduroam

(configuration manuelle; Android (voir ci-dessous), Windows 10)

Protocole de sécurité : WPA2 Entreprise
Type de chiffrement : AES
Méthode d'authentification : PEAP

Protocole d'authentification (phase 2) :

Identifiant (=identifiant@hep-bejune.ch) prenom.nom@hep-bejune.ch

Mot de passe Mot de passe habituel HEP-BEJUNE

5.3. Parameétres spécifiques

5.3.1. Android

Les appareils fonctionnant avec le systéme d’exploitation Android nécessitent un
parameétrage particulier.

L’authentification Phase 2 doit utiliser le protocole « MSCHAPV2 » (voir copie d’écran ci-
aprés). Les autres paramétres sont ceux mentionnés ci-dessus.
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H eduroam I

Rl Méthode EAP
Bz

é PEAP v
% Authentification Phase 2
H MSCHAPV?2 b
i Certificat CA
_ (Non défini) v
1 Identité
jean. dubois@hep-bejune
4 Anonyme
Entrer un mot de passe
‘q' LA LY}

[] Afficher le mot de passe

0 Afficher les options
avancées

ANNULER ENREG.

Jusqu’a Android 13

eduroam
Méthode EAP

PEAP

Authentification étape 2
MSCHAPV2

Certificat CA

Utiliser les certificats du systeme

Version minimale de TLS

TLS V1.0

Etat du certificat en ligne

Ne pas vérifier

Domaine

hep-bejune.ch

Identité

compte.hep@hep-bejune.ch

Identité anonyme

compte.hep@hep-bejune.ch

Mot de passe

(aucune modification)

Annuler  Enregistrer

Android 14 et +

6. FREEWIFIL.NE (personnes externes a la HEP)

Ce réseau est celui a utiliser si vous ne disposez pas de compte informatique HEP-

BEJUNE.

FREEWIFI.NE est donc recommandé pour les personnes externes a I’'institution.

Le nom du réseau a changé depuis 2023. Anciennement, le réseau s’appelait « NEMO ».

Les configurations restent identiques.

Le processus
d’authentification se % ftlEMO
fait via SMS et Quvert
fonctionne

également avec les numéros des opérateurs étrangers.

6.1. Procédure de premiére connexion a FREEWIFI.NE

Choisir FREEWIFI.NE dans les WiFi proposés

|< www.hep-bejune.ch
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Ouvrir une page dans votre navigateur Internet

Si besoin, cliquer
sur le bouton

« Ouvrir la page
de connexion du
réseau »

(suivant le
navigateur utilisé,
l'acces a la page
de connexion
s’effectue
automatiquement)

Dans la page de
connexion du
réseau, il faut
Vous inscrire.

Cliquer sur le lien
« inscrivez-vous »
ou « Inscription »

Indiquez votre
numéro de
téléphone mobile

N’oubliez pas de
préciser l'indicatif
du pays si votre
opérateur
téléphonique n’est
pas suisse

Activez la coche

« J'ai lu et... » puis
cliquez sur le
bouton

« M’inscrire »

< ® nttpsy//www.qogach/ 144 neoe =

—~ .
=" Se connecter au réseau
.
Ce réseau nécessite que vous vous connectiez & un compte pour utiliser Intemet.

Ouvrr la page de connexion du réseau

Avancé...

- /\)/' ~ -
wé é- 9@ 9@ ‘i
£ e e . -
O N el ’ P
e@ag@ A .. S
%
y: ¢ ® 90 3 £
¢ d o
- é? :

FR EN

Veuillez vous authentifier

Bienvenue sur le réseau, saisissez votre numéro de mobile et le code recu ou inscrivez-
vous

~ 078123456

DE

Inscription | Code SMS perdu

rine.ch

vided  groupe®

il ‘ —==
Neitnate @,

207 © All Rights Reserved. Co

elch/nemo/indeshtm noe =
= 2
- - %
g £ 29 . £
= 7 . $ e “3,9 2 !
9w -
97y o
P . @;‘g A
¥ 9%, G :
7 @ 9% X i
¢ g
d@ B
R EN

Inscription au réseau WiFi

0 - 0781234567 1
2 Jailu etjaccepte les conditions générales
- 3
Votre code SMS vous sera envoyé au numéro indiqué
Authentification | Code SMS perdu
‘# p—
vie e, 8 — rine.ch ideo roupe @
Netichatel w Video: group

207 © Al Rights Reserved. Conception et réalisation: A

Vous recevez alors un code sur votre téléphone mobile

|< www.hep-bejune.ch
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Il ne reste plus qu’a
vous authentifier a
I'aide de votre
numeéro de
téléphone mobile et
du code regu par " O et v A
SMS g = 2 o

om=inscription -9 n o e =

Veuillez vous authentifier

Merci pour votre inscription, veuillez aisir votre code SMS,

[ - 0792826282 1

2 CODE

Inscription | Code SMS perdu

N rine.ch : video'\  groupe®

Il suffit de vous
authentifier a 'aide

de votre numéro de sy YRR D i s SE R
téléphone mobile et | [ T ke h S A 5
du code regu par le ‘ T e Wt |
passé par SMS R A = s My Ry
FR EN ’
Veuillez vous authentifier
Ben Je réseau, de mobile et le code requ ou inscrivez-
-

Inscription | Code SMS perdu

Nvéuﬁaceh§a Tmmws  1ine.ch ) : video  groupe®

il

207 © Al Rights Reserved. Conception et réalisaton: Arc

I\ www.hep-bejune.ch 6/7 P6.3.1-4010 / 20.12.2023



6.3. Que faire en cas de perte du code regu par SMS ?

Si vous avez regu
un code SMS sur
votre téléphone
mobile mais que
vous ne le
retrouvez pas
lorsqu’il vous est
demandé, cliquez
sur le lien « Code
SMS perdu »

|< www.hep-bejune.ch

o]} -9 neoe =

FR EN

- »
) . timech o g

Veuillez vous authentifier

le réseau, éro de mobile et le code recu ou inscrivez-

Inscription | Code SMS perdu

groupe(®
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